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Résumeé

Cet ouvrage présente I'étude de base de la progatiomrsous Windows et plus
particulierement la programmation réseau. L’APIndGws étant encore un sujet presque inconnu
par le grand public et méme ignoré par certaingld@peurs, I'objectif de ce mémoire permet de
montrer son importance dans le développement d@gins par le biais de Winsock. Ce dernier

est une API spécialisée dans la communication vésg@gsant les sockets.

Au terme de cette étude, on va développer cet ARitiisant la bibliotheque Winsock
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Introduction

Actuellement, Microsoft Windows est le systéme glekation le plus répandu sur
micro-ordinateur, que ce soit pour utilisation etreprise ou personnelle. Il est également de
plus en plus présent sur d’amples architectureswe®ias appareils mobiles, les consoles de

jeu et autres systemes embarqués.

Windows est un systéeme d’exploitation composé diayau extrémement portable et
d’une interface graphique agréable. Le fait quiit presque entierement écrit en C (avec
guelques parties du noyau spécifiques a chaqueineasbulement écrites en assembleur et
une partie de l'interface graphique en C++) egiriacipale raison de cette portabilité.
Windows fournit aux applications une interface degpammation communément appelée
« WIn32API » ou « APl Windows »Application Programming Interface)’ APl Windows
permet aux programmeurs de contréler et d’interaggc Windows en utilisant un langage de

programmation [8] [9].

Cependant, Windows est moins apprécié dans le aendai réseau informatique
comme les serveurs ou les hébergeurs de site VdebtaRt, Windows dispose de ressources
suffisantes comme les API [14]. Le probleme viamfalt qu’il n’integre pas directement les

services et les applications réseau comme lesmsgsténix.

Ce mémoire est intitulé ktude de la programmation réseau sous Windows a
pour but de réaliser des applications d’administnatréseau en utilisant Winsock afin de

montrer que Windows est aussi capable de géresereses en exploitant les API [10].

Pour atteindre cet objectif, une bonne connaissdada programmation sous

Windows est nécessaire.

Ce présent manuscrit est organisé de la manievardei: le premier chapitre est
consacreé a la généralité du systeme d’exploitAamdows, le second chapitre présente la
base de la programmation réseau sous Windowdreiseeme chapitre traite la

programmation réseau avec Winsock.



CHAPITREI.
VUE GENERALE DU SYSTEME D'EXPLOITATION WINDOWS

l.1. Historique

Windows est le systeme d’exploitation commercigtiaéla société Microsoft, dont le
siege est implanté a Seattle. La société Microguftalement baptisé «Traf-O-Data» en 1972

a été rebaptisée «Micro-soft» en novembre 1975, gMicrosoft» le 26 novembre 1976.

La premiere version de Microsoft Windows (Microséfindows 1.0) est apparue en
novembre 1985. Il s'agissait d'une interface gigupdiinspirée de l'interface des ordinateurs
Apple de I'époque. Windows 1.0 n'a pas eu de suga®es du public, pas plus que Microsoft
Windows 2.0, lancé le 9 décembre 1987.

C'est le 22 mai 1990 que le succes de Microsofiddins a débuté avec Windows 3.0,
puis Windows 3.1 en 1992 et enfin Microsoft WinddarsWorkgroups, baptisé par la suite
Windows 3.11, comprenant des fonctionnalités résaandows 3.1 ne peut pas étre
considéré comme un systéme d'exploitation a pagdrercar il s'agit d'une interface

graphique fonctionnant au-dessus du systéeme MS-DOS.

Le 24 aolt 1995, Microsoft lance le systéme d'asgtion Microsoft Windows 95.
Windows 95 marque la volonté de Microsoft de tréresf des fonctionnalités de MS-DOS
dans Windows, mais cette version s'appuie encogergent sur le systeme DOS 16-bits et

garde notamment les limitations des systemes defc FAT16.

Microsoft commercialise le 25 juin 1998 la versgnvante de Windows : Windows
98. Windows 98 integre nativement d'autres fonctadibés de MS-DOS mais s'appuie
toujours sur ce dernier. D'autre part Windows 9#fse d'une mauvaise gestion du partage de
la mémoire entre processus, pouvant provoquer yiertttionnements du systeme. Une
seconde édition de Windows 98 parait, le 17 fé\a@f0, elle se nomme Windows 98 SE
(Second Edition).

Le 14 septembre 2000, Microsoft commercialise Wimgltvle Millenium Editior),
egalement appelé Windows Millenium. Windows Milkemi s'appuie largement sur Windows
98, mais apporte des fonctionnalités multimédigstau supplémentaires. D'autre part,
Windows Millenium intégre un mécanisme de restaomatu systéeme permettant de revenir a

un état précédent en cas de plantage. ParalleleMembsoft a lancé dés octobre 1992 un
2



systeme d'exploitation entierement 32 bits (indépehdu systeme MS-DOS) pour un usage
professionnel, a une époque ou les entreprisésaitiht essentiellement des mainframes. Il
s'agit de Windows NTNew Technology Windows NT n'est donc pas une version ou une

evolution de Windows 95, mais un systeme d'expioitea part entiere.

Le 24 mai 1993 la premiére version de Windows Nlcemmmercialisée. Il s'agit de
Windows NT 3.1, puis Windows NT 3.5 sort en septeni®94 et Windows 3.51 en
juin1995. C'est avec Windows NT 4.0, lancé sur éeahé le 24 aolt 1996, que Windows NT

va enfin connaitre un réel succes.

En juillet 1998, Microsoft commercialise Windows M10 TSE Terminal Server
Emulatior), le premier systéme Windows a permettre la pddside brancher des terminaux
sur un serveur, c'est-a-dire d'utiliser des clitdgers pour accéder a une session ouverte sur

le serveur.

Le 17 février 2000, la version suivante de Winddi¥s4.0 est baptisée Windows
2000 afin de montrer la convergence des systemeS\ifidows 2000 est un systéme
entierement 32-bits possédant les caractéristide@¥indows NT, ainsi qu'une gestion
ameliorée des processus et une prise en chargdéterdps périphériques USBr{iversal

serial Bu3 et Firewire.

Puis, le 25 octobre 2001, Windows XP (XP pounrew user experiencg fait son

apparition. Il s'agit de la convergence des syssgunécédents.

Enfin le 24 avril 2003, un systeme d'exploitati@éu® pour les serveurs est

commercialisé par Microsoft : Windows Server 2003.



La figure 1.1 donne un bref apercu de toutes éesions de Windows depuis sa

création.
( -
Windows NT NT3.0 NT3.5 NT4.0' Windows 2000
100210031904 1996 2000 %,
< \
@ Server ‘CP 64V Mﬂ Wmdmw ?
Independant du DOS / ’001 2003 ’OOﬁ ’OO“ 7000
’ Surcouche du DOS s

Win 95 Win 98 Win Me /
L 1 | F

/1005 1998 2000

{ /

2
Windows 1.0 2.0 3.0 31 i

1085 1987 1990 1992

Figure 1.1: Les versions de Windows

[.2. L’API Windows :

a. Qu’est-ce qu’'une API ?

Une API Application Programming Interfagest un ensemble de fonctions fourni
par le constructeur d’'un systéme ou tout simplerdant logiciel permettant a une
application de communiquer avec ces derniers. @edibns sont regroupées dans une ou
plusieurs bibliotheques et qui sont accessibles fmus les développeurs via une

documentation fournie par le concepteur lui-ménje [8

b. Qu’est-ce que I'API Windows ?

L’API Windows permet aux développeurs de créeraggdications pouvant étre
utilisées et exploités par toutes les fonctionaalde Windows. Elle offre donc un contréle de
Windows non plus depuis I'interface utilisateur sxdepuis un langage de programmation
[8]. Il n'est cependant pas forcément nécessaimdaaitre cette API pour développer des
applications Windows et d’ailleurs, de nos jouia) Imombre de programmeurs ne l'utilisent

pas, et ne I'ont jamais utilisé ou méme ignoreat sdimplement son existence.

La figure 1.2 donne un apercu de cette relatiored®P| Windows et le systéeme

d’exploitation Windows.



Systeme

d'exploitation

Figure 1.2: L’API Windows

I.3. «.NET » DotNe:

a. Introduction :

« .NET » est un standard proposé par la sociétéostdt, pour le développement
d'applications d'entreprises multi-niveaux, baséesles composants. Microsoft « .NET »
constitue ainsi la réponse de Microsoft a la pfatere J2EE de Sun [14] qui est une machine
virtuelle. « .NET » s'appuie sur la norme CClbfnmon Language Infrastructyrgui est
indépendante du langage de programmation utiligesi Aous les langages compatibles
respectant la norme CLI ont acces a toutes lephiBlques installées dans I'environnement

d'exécution.

b. Le « framework .NET »

Le « frameworkNET » est un sous ensemble de la technologie MftrasNET »
[14]. Il a pour but de faciliter la tache des dépgleurs en proposant une approche unifiée a
la conception d'applications Windows ou Web, tauirgroduisant des facilités pour le

développement, le déploiement et la maintenangplitations.

Le « framework » gere tous les aspects de I'ex@tatiine application dans un

environnement d'exécution dit « managé» :

= |l alloue la mémoire pour le stockage des donnédsinstructions du

programme.

» || autorise ou refuse des droits a l'application.



= |l démarre et gére I'exécution.
= || gére la ré-allocation de la mémoire pour lesoesces qui ne sont plus utilisées.
Le « framework.NET » comprend notamment :

(i) Un environnement d'exécution qui est compose :

= d’'un moteur d'exécution, appelé CLEgdmmon Language Runtiijn@ermettant de
compiler le code source de I'application en unadgegntermédiaire, baptisé MSIMicrosoft
Intermediate Languageet agissant telle la machine virtuelle Java. ldeda premiere
exécution de I'application, le code MSIL est a s compilé a la volée en code spécifique

au systeme grace a un compilateur JUst In Timé
» d’un environnement d'exécution d'applications es@lwices web, appelé ASP .NET .
» d’un environnement d'exécution d'applications lestdappelé « WinForms ».
(i) Des services

lIs sont sous la forme d'un ensemble hiérarchisgatses appelé FCEfamework
Class Library. La FCL est une librairie orientée objet, fousaist des fonctionnalités pour
les principaux besoins actuels des développeurSOke (Software Development Kifournit

une implémentation de ces classes.

La figure 2.3 montre les relations du CLR et dbildiotheque de classes avec les

applications et avec I'ensemble du systeme :



Figure 1.3: Le « framework » .NET

1.4. Format des fichiers exécutables :

Sous Windows, le terme fichier exécutable désignéahier contenant du code
exécutable. Il en existe 3 types :

= Les applications
= Les bibliotheques
= Les pilotes

Ces fichiers sont organisés selon un format unageelé PERortable Executable

a. Les applications

Les applications sont les programmes qui peuveat&cés et arrétés par un

utilisateur. Elles portent généralement I'extensiaexe ». D’autres applications portent

7



toutefois une extension différente. Par exemplegkrans de veille qui portent I'extension

« .SCI' »,

b. Les bibliotheques

Les bibliothéques, ou plus précisément bibliothéghgamiquegDynamic-Link
Libraries), sont des fichiers qui peuvent contenir des fonst des variables globales ou des
ressources (données ou fichiers) [9]. Elles seragratrtager du code ou des données entre
plusieurs applications. Les bibliotheques dynanmscquertent généralement I'extension
« .dIl » mais certaines bibliotheques spécialesepbiparfois une extension différente [8]. Par

exemple, les extensions du panneau de configurgtioportent I'extension « .cpl ».

Un apercu de l'utilisation d’'un DLL est donné saiffig.1.4 :

Application 1 Application 2 pAlication 3
N N A A
DLL
Fonction:
Fonction:
Fonction..

Figure 1.4: Utilisation d'un DLL

c. Les pilotes

Les pilotes sont des programmes qui gerent l'iaterfentre un périphérique et le
systeme. En effet, chaque matériel peut avoir gésificités donc chaque constructeur de
matériel doit développer une API se conformant specifications du systeme afin qu'il
puisse étre exploité par ce dernier. Les pilotetepbl’extension « .drv », « .vxd » ou

« .SYS ».



AJLPPLI(:HJLT'I{:}N Fifl‘lil?l‘ o BXe R 01 « [111 w

Fonction d'E/S

Systeme d'exploitation| Fichier « .exe » ou « .dll »

E/S bag mveau

PilDtE:'-_: (Fichier « .drv» on « .S¥S »)

Langage maclune

Péripherique

Figure 1.5: Interconnexion entre application et périphérique

I.5. Les caractéristiques du systéeme d’exploitation Wdows

Windows est un systéme d’exploitation graphiqueltithache, multi-threadé et
multiutilisateur, fonctionnant en mode protégé [5].

a. Graphique

Windows est un systéme a « Shell » graphique,-&'elte que les échanges entre
I'utilisateur et le systeme se font principalemarttavers une interface graphique. Parmi les
composantes responsables du graphisme sous Winkiawesdes plus importantes est celle
gu’on connait sous le nom de G@raphics Device Interfagd8]. Il s’agit d’'une API
permettant de dessiner sur n‘importe quel péripjaérgraphique (écran, imprimante, etc.) de

maniéere standard et largement utilisée par le systai-méme pour rendre du graphisme.

b. Multi-tache

Comme tout systeme d’exploitation moderne, Windpessnet de faire exécuter

plusieurs programmes en méme temps. Les prograsonésrdonnances a l'aide d’une file

9



a priorité. Un processus a priorité élevé aura gbus de temps processeur qu’un processus a

priorité moins élevé [5].

c. Multi-threadé

Chaque processus peut exécuter plusieurs taclragree temps, ces taches, appelées
egalement « threads », sont elles aussi ordonnaadéade d’une file a priorité appartenant

au processus

d. Multiutilisateur

Windows permet a plusieurs utilisateurs de tragagimultanément sur une méme
machine. Un utilisateur est caractérisé par sedifdgmts (login, mot de passe, etc.), ses droits

et ses préférences (dossier personnel, théme, etc.)
e. Le mode protégé

Le microprocesseur d'un micro-ordinateur posseais tnodes de fonctionnement :

= Le mode réelest le mode par défaut du microprocesseur, deg aémes
fonctionnalités que le 8086. Cela a plusieurs cgumeéces dont I'une est qu'il n‘est possible

d'adresser plus d'1 Mo de mémaoire.

*» Le mode protégépermet d'exploiter les plus hautes performances du
microprocesseur et d’adresser 4Go de mémoire Wifaurnit un support pour

I'implémentation de systémes multitdches et millsateurs.

= Le mode virtuel est un mode qui permet a des programmes réalisgseo

8086 de tourner sur un systeme multiutilisateur.

Le mode protégé désigne un mode de fonctionnemueiat €té introduit avec les
processeurs 80286 du fabricant Intel. En mode géotéaque programme se voit allouer un
espace en mémoire qui lui est spécifique et augaalutres programmes ne peuvent accéder :

leur bon fonctionnement est ainsi garanti au cinetidu mode réel.
Le mode protégé permet d'exploiter davantage deainémive que le mode réel et
donc de concevoir des programmes plus complexefrél aussi le support de la mémoire

virtuelle et d'un environnement multitaches.
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La mise en ceuvre du mode protégé d'un processeassesée par le systeme
d'exploitation. Le DOS fonctionne ainsi en modd,rdéndows fonctionne pour sa part en
mode protégé.

Le mode protégé implémente 4 niveaux de protectiomsnode le plus privilégié est
le « ring O » ou kernel mode», c’est le mode utilisé par le noyau du systéfegploitation.
Le mode qui posséde la priorité la plus basseeestiing 3 », il est utilisé par les applications
utilisateurs.

1.6. Autres fonctionnalités intégrées :

a. Multimédia

Windows dispose de nombreuses bibliotheques pentate développer des

applications multimédia dont la plus connue ess shute DirectX. En voici quelques unes :
(i) DirectX

DirectX est le nom d’une collection de bibliothéquigveloppées par Microsoft pour
développer des applications multimédia performaetee haute qualité. DirectX permet de
gérer le graphisme (2D/3D), le son et les entrédaitlisateur (clavier, souris, joystick, etc.).
DirectX est actuellement un standard en matiengrdgrammation multimeédia et bénéficie de
'accélération matérielle de la part de nombreuxstaucteurs [14].

(i)  OpenGL

OpenGL est une interface de programmation poriatle la 2D et 3D et est
largement admis comme étant le principal concumerDirectX. OpenGL ne gere cependant
gue le calcul graphique et non l'affichage, cegignifie que les programmes qui utilisent
OpenGL doivent recourir a une bibliotheque tieroarréer leurs fenétres [14].
Tout comme DirectX, OpenGL bénéficie elle aussiaecélération matérielle de la part des

constructeurs de cartes graphiques.
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(i)  Windows Multimedia

Windows Multimedia est le nom donné a I'ensemble libliotheques de I'API
Windows permettant d’exploiter les fonctionnalitéaltimédia du systéme [14]. Elle est

divisée en 4 grandes parties :

= Multimedia Audio, comprenant les fonctions de mafagon de son et des

périphériques audio

= Multimedia Input, comprenant les fonctions de matdpion des périphériques
d’entrée (clavier, souris, joysticks, etc.).

= VFW (Video for Windowss comprenant les fonctions de manipulation degesa

vidéo et des périphériques vidéo

= MCI (Media Control Interfacg une API de haut niveau permettant de gérer aussi

bien I'audio que la vidéo et les périphériqueslgurs sont associés.

b. Bases de données

Windows supporte de nombreuses technologies pemettaccéder aux données et
aux fonctionnalités de n’importe quel SGBD parnsigeelles ODBC, OLE DB et ADO.

() ODBC (Open Database Connectivity)

ODBC est une interface de programmation permettaxt@pplications d’accéder aux
données provenant d’un SGBD (systeme de gestitwasies de données). Il s'agit d’'une
implémentation Microsoft des spécifications X/OmgnSO/IEC utilisant le SQL comme
langage d’'acces aux données. ODBC offre une ptitéabiiaximale aux applications car elle
est indépendante de tout systeme d’exploitatiateebut SGBD [14].

(i) OLE DB (Object Linking and Embedded Database)

OLE DB est une API générique, indépendante du SGHB a été congue pour
remplacer ODBC et uniformiser les acces aux basekdnées [14]. En fait, OLE DB va
bien au dela et permet d'accéder a toute sourderdees. Il peut s'agir d'un SGBD, mais
egalement d'un fichier Excel. C’est une API ba®aiy, congue pour donner des

performances optimales. En fait, c'est la couch& OB qui effectue les accés au SGBD.
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Elle exécute des requétes SQL sur le serveur eit teg données en retour. On pourrait donc

utiliser directement OLE DB pour accéder au SGBBquiil s'agit d'une API a part entiére.

Cependant elle est trés complexe a mettre en cewssi, Microsoft a défini ADO

par dessus OLEDB afin de simplifier son usage.
(i) ADO (ActiveX Data Object)

ADO est une librairie d'objets COM représentantalgets de données. Il s'agit d'une
API de haut niveau fournissant un niveau d'abstma&levé pour accéder a une base de
données [14]. Il est essentiellement basé sur OBEIIRa été bati par-dessus OLE DB pour
simplifier son utilisation et la rendre plus acdéelesau commun des mortels. Son principe de
fonctionnement est de fournir aux développeurs odéte objet de haut niveau masquant la
complexité des accés bas niveaux. Il s'agit d'onelee d'adaptation.

c. Réseau

Windows supporte une grande variété de protocétesau dont TCP/IP, IrDA
(Infrared Data Associationet Bluetooth [14] et il fournit une kyrielle derfctions permettant
de travailler avec ces systéemes via un certain nemPI| dont :

() WinSock(Windows Sockets API)

WinSock permet de développer des applications @minsuniguent a travers un réseau

guel que soit le protocole utilisé (TCP/IP, IrDAuBtooth, etc.) [3].
(i)  Winlnet (Windows Internet API)

Winlnet permet de développer facilement des apipdica clientes utilisant les

protocoles standards de I'iInternet comme HTTP ol HA].
(i) IP Helper API

IP Helper API permet d’accéder a la configuratiéseau (adresse IP, masque, table
de routage, etc.) de la machine locale [10] [14].

(iv) IrDA (Infrared Data Association API)

L’Infrared Data Association APl permet de gérerpésiphériques et services utilisant

l'infrarouge [14].
(v) Bluetooth API

Cette API permet de gérer les périphériques et Bluetooth [14].
13



CHAPITREII.
LA BASE DE LA PROGRAMMATION SOUSWINDOWS

Windows est un systéme d'exploitation proposantinteeface graphique. L'interface
de programmation Win32( anglais Win32 Application Programming Interfaze
Win32AP) ou communément appelée API Windows offre augm@mmeurs la possibilité
d'interagir avec le systéme d'exploitation Windo@ss API ne sont en fait que des fonctions
qui sont contenues dans des fichiers DDyrfamic-Link Library, tels "user32.dll" ou
"kernel32.dlIl" et elles présentent des possibiliésque infinies, et dépassent de tres loin les
possibilités apportées par les environnements deloj@ement comme Visual Basic ou
Windev. Par exemple, elles permettent de contrdlerapplication, d'accéder au registre de

Windows, de jouer des sons ou de manipuler diresté¢hes périphériques.
Il.1. Création et compilation d’'un programme Windows aveadMicrsoft Visual C++ 2005

Microsoft Visual Studio est un ensemble complettils de développement pour
établir des applications Web, des applicationsudedu et des applications mobiles. Visual
C++, Visual Basic, Visual C# et Visual J#, utiliséoute le méme environnement intégré de
développement (IDE), qui leur permet de partageraigils et de facilité la création de

solution commune entre ces langages.

a. Pourquoi utiliser Microsoft Visual C++ 2005 ?

Microsoft Visual C++ 2005 procure un environnememissant et flexible de
développement pour créer des applications Winddedase. Il peut étre utilisé comme un
outil de développement intégré pour Windows ou sment pour créer des applications

personnelles.

Et de plus, C++ est le langage le plus utilisé paygrogrammation au niveau des

systemes d’exploitation et de ce fait plus procheyktéme elle-méme.

b. Avantage du compilateur Visual C++ 2005

Le compilateur Visual C++ 2005 est un excelleditetir de code, avec le code

complétion qui offre des suggestions intéressaaiasveau des fonctions et de constantes et
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qui corrige automatiquement les erreurs de frapeeslant ainsi I'écriture des codes plus
rapides et plus aisés. Il est aussi un excelletiitaridébogage.
c. Création d’un projet avec Visual C++ 2005
1. Lancez Visual C++ 2005.

2. Allez dans le men&ile > New puis cliquez suProject

File-| Edit  Wiew  Tools  Window  Commonity Help

| Mew Pl Project... Ch-Shift 4
Open b @ webSie..
i Clase (1 Fie... ChelHM
I Project From Existing Code. .,

Figure 2.1: Menu «File »

3. Une fenétre apparait, cliquez $Mm32 puis sutWin32 Project et apres entrez le

nom du projet par exemple « test » et cliqguez estmoutonOK

New Project gl
Project bvpes: Templates: 5:
= Yisual C++ | visual Studio installed templates
PbeaTL [
LR i2A Win3Z Cansole Application [Ewin3z Project
General
MFC || My Templates

- Smart Device
Clowinaz
- Other Languages
- Other Project Twpes

Siisearch Online Templates. ..

& project for creating & Win32 application, console application, DLL, or static library

Marne: | 2
Location: :_F:'l;Mes documents;'l,'l.fisual- Shudia ZDDE;'I,PrDjEEtS !vJ
Solution Mame: | best ' Create directary For solution

[ add to Source Control

ok | [ Zancel

Figure 2.2: Projet Win32
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4. Une autre fenétre apparait, cliquez Application Settings, pour le type
d’applicationchoisissez &Vindows Application » puis cochez la caseempty project » et
cliquez sur le boutoRinish.

CVErYign Application bype; Add common header Files Far:
(&) windows application ATl

Application Settings
(7 Console application MEE
(1oL
(3 Skatic library
Additional options:
Empty project

et = | Fnish || cancel |

Figure 2.3: Création d’'une application Windows

5. Maintenant que le nouveau projet a été crée, fldguter un nouveau fichier source a
ce projet. Dans I'explorateur de projet Clique tiaur le filtreSource File > Addpuis

cliquez sulNew Item.
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Solution Expldrer = Solution test (1 p... = L 3

; Solution ‘test' (1 project)

|; ::E test
“- [ Header Files

[ Resource Files

| Start Page |

< By

f [
s T P
& Cut [=]  Existing Item...
53 Copy 4 Mew Filter
i Paste Wi Class...
X Remove “% Resource...
Rename I .o scia
:'_21 Propetties Open:
Create:

Figure 2.4: Ajout d’un fichier source

6. Une fenétre apparait, cliquez €iwde puis surC++ File(.cpp) et ensuite entrez le

nom du fichier, par exemple « main.cpp » et cligsiizle boutorAdd.

"Add New ltem - test 2
e
Cateqories: Templates: @
| = visual C++ “ ¥isual Studio installed templates
foLI =
o Cade {4 C++ il { cpp) | ] Header File (h)
i Data °g“ﬁ_ejMiu:II File {.idl) E’]Mudule-DeFinitiun File (. def)
¢ Resource ] Camponent Class o Installer Class
CoWeb
- Utility (I-_My Templates.
- Propetty Sheets .
| search Online Templates. ..
- Creates a file containing C++ source u:u:u:l;a
Name: ool |
Location: :-I;:iMes documentsiYisual Studio ZDDSI'l-,Pru:ujects'l,test'l,test I [ Browse. .. ]
i.- Add l I_ Cancel ]

Figure 2.5: Le fichier «main.c »

7. Enfin, il faut inclure le fichier d’en-téte « winds.h » au fichier source qu’on vient de
créer car toutes les fonctions et les constantes o utiliser pour la programmation

windows se trouvent dans ce fichier.
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main.cpp™ |

= | E iGlobal Scope) fv!
:g Solution 'test’ (1 projéct) Hinclude <windows. b
= 33 test

| Headet Files
[ Resource Files
=i [ 27 source Files

i cpo

Figure 2.6: L’en-téte « windows.h »

d. Edition des liens et compilation

Certains projets utilisent des bibliotheques sjepogs comméVinsock 2 pour la
programmation des sockets par exemple. Ainsi palangpuisse appeler les fonctions de
cette bibliotheque, il faut que I'exécutable sitdu fichier « ws2_32.lib » qui est un relais
vers le fichier « ws2_32.dll » qui contient réelmle code des fonctions qu’on va utiliser.

Voici la marche a suivre pour lier un projet a ildiotheque spécifique :

1. Cliquez sur le projet qu’on vient de créer danggdlerateur de projet, puis allez dans

le menuProject et cliquez suProperties (Alt + F7).

File  Edit “iew | Project | Build Debug  Toals  Windo
G- - B3 |8 AddCass...

*'):g Add Resource, .
ey (o] Add New Item...  CtrHShift+A
'é é'j [ add Existing Item...  Shift+-al+a

; Salution test' (1 i Mew Filker

: - 5l Hinadar ‘2 Show all Files

i ._J Resourc Unload Praject

=) | Source F

L .[-,,j i References. ,,
add Web Reference. .,
Set as StartUp Project
Zustom Build Rules...
Tool Build Srder. ..
| Properties LlE+F7 |

Figure 2.7: Création d’'un projet

2. Une nouvelle fenétre apparait, Cliquez Gonfiguration Properties > Linker >

Input, puis sur la droite de la fenétre cliquez Additional Dependencieset entrez le nom
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de la librairie, dans I'exemple précédent, c’edtdbier « ws2_32.lib » et ensuite cliquez

sur le boutorOK.

Configuration: :_.C\ctive(Debug) ’V, Platfarm: ;flctive(\_h‘_inSZ) :Vl [ Configuration Manager... ]
I [# Common Properties | [ = Dependencies ws2_32.lib E]
= Configuration Properties Ignore Al Default Libraries K]
- General Ignore Specific Library
i Debugging Module Definition Fils
"' Li!“ke" &dd Module to Assembly
i i General

Ermbed Managed Resaurce File
Force Symbol References
Delay Loaded CLLs

Bssembly Link Resource

i Impuk

i ManiFest File

i Debugging

- System

oo Dptimization

*-Embedded IDL

Loopdvanced

“ Command Line
[#- Manifest Toal
#- =ML Docurnent Generatar
{# Browwse Information
{#- Build Events
[+ Custom Build Step
[#- Web Deployment

.l\:ﬂﬂi't:iuna.l"[)epem.:l.enc'ies
Specifies additional items ta add to the link line (e: kernel32.ib); configuration specific,

i (]9 i[ Annuler J[ Appliquer

Figure 2.8: Projet « ws2_32.lib »

3. Maintenant que le projet est lié a la bibliothéguee reste plus qu’a inclure le fichier
d’en-téte « winsock2.h » de la bibliotheque darficlder source. Certains fichiers d’en-téte
comme « windows.h » sont déja inclus par « winsdtk2 ainsi en incluant ce dernier, on n'a

plus besoin de les inclure.

1! 1 “main.cpp | _
e Lz b e
= | B El | fialobal Scope) [
'3! Solution ‘test’ (1 project) ([ #include <winsocks.hs e

= E teskt
[ Header Filss
: [ Resource Files
= 5 Source Files

Figure 2.9: L’en-téte « winsock2.h »

4. Une fois le code du programme écrit, il ne restss jpju’a le compiler. Pour la

compilation, allez dans le meBwild, puis cliquez suBuild Solution(F7).
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5. Un fichier exécutable qui porte le nom du progtadors crée, on peut le retrouver

dans le répertoire du projet, dans le dod3erug

File  Edit iew Project | Bulld | Debug  Tools  Window  Co

Build Solutior F¥

Febuild Solution Chrl+Al+FF

Clean Solution

Solition Exploret - Solution kest!

=& B Build test
_; Salution "test! {I prn]:é;fi:} i Rebuild test
e .t-.ESt Clean test
[ Header Files
[ Resource Files Project Only 3
- I_'"r‘ SDUFEF"ES Prafile Guided Optimization 3
Gt f-_‘j Fair. cpp

Batch Build. ..

Configuration Managet. ..

2 Compile Chrl+F7

Figure 2.10: Compilation d’'un projet
[I.2. La notation hongroise

La notation hongroise est la pratique de préfixeruie identificateur pour coder des
informations qui sont bons a savoir a son sujetteGeatique est tres utilisée par les
programmeurs Windows car elle permet de repénmacennaitre facilement le type d’'une

variable. Par exemple le préfixe « p » ou « lprb &éndiquer qu'il s'agit d'un pointeur.
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Le tableau 2.1 montre les préfixes les plus uslisé

Tableau 2.1: Préfixes

Préfixe Type de la variable

h handle

p, Ip pointeur

sz, Ipsz chaine de caractéere terminée par 0
i, N int (entier)

u UINT (unsigned int)

ul ULONG (unsigned long)

dw DWORD (unsigned long)

C effectif (count)

cb taille en octets (count of bytes)
b BOOL (int)

Exemple :

charlpszFileNamg256];

FileName est ici une variable contenant une chdénearactére terminée par 0, ainsi

/*au lieu de char FileName [256] ;*/

on le reconnait tout de suite avec le préfixe z hs

[I.3. Le jeu de caractéresJnicode

« Unicode » est un jeu de caracteres dérivé deSClll » utilisant 16 bits pour
représenter chaque caractere. Il est utilisé enniatpar Windows mais les applications
peuvent également utiliser le jeu de caracterebl8|A (8 bits) pour communiquer avec le
systeme grace a un jeu de conversions totalemewueg pour l'utilisateur. Par contre
lorsqu'on développe des programmes qui doivenbgliedr directement avec le noyau du
systeme (comme les pilotes de périphériques pangbeg, on est obligé d'utiliser des chaines

en « Unicode » uniquement.

Le tableau 2.2 illustre la différence entre 'ASE&tII'Unicode en format binaire et

hexadécimale :
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Tableau 2.2: Code ASCII

az ASCII Unicode

a 01100001 (61h) | 00000000 01100001 (0061h)
b 01100010 (62h) 00000000 01100010 (0062h)
z 01111010 (7Ah) = 00000000 01111010 (007Ah)

Par défaut, Microsoft Visual C++ 2005 utilise «ifidode ». Pour pouvoir utiliser

« '’ANSI », il faut ajouter au début du code la &yre suivante :

#undef UNICODE

[I.4. Structure de base d’'un programme utilisant 'APIWindows

Malgré I'énorme potentiel de I'API Windows, les grammes issus directement de

cette interface ont une structure assez simple.
Une application Windows est divisée en deux grapaeses :
* Le point d’entrée

e La procédure de fenétre

a. Le point d’entrée

Généralement une application doit avoir un poiehtfée. Pour les applications

Windows le point d’entrée est la fonctigvinMain().

int WINAPI WinMain(HINSTANCE hinstance, HINSTANCE hPrevinstance
LPSTR IpCmdLine, int nCmdShow);

Ces quatre parametres sont définis comme suit:

» hinstancehandle de l'instance de I'application. kandleest un numéro qui
identifie de maniére unique un objet quelconquie himstancadentifie donc de maniéere

unique l'application.
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= hPrevinstance handle de l'instance précédente, il vaut tog™UWLL. Ce
parameétre fut utilisé dans les premiéres versiend/thdows et est uniguement gardé pour
des raisons de compatibilité.

= |[pCmdLine: pointeur des arguments de la ligne de commaad@ajgplication.
Pour obtenir la ligne de commande dans son intiégralfaut utiliser la fonction
GetCommandLine(Cette fonction ne nécessite aucun argument aimretaun pointeur sur

la ligne de commande toute entiére.

= nCmdShow: indique comment l'utilisateur désire t-il queidaétre principale
soit affichée : avec sa taille normale, agrandiegoluite ? Rien n'‘oblige cependant le

programme a considérer ce choix.

La fonctionWinMain() retourne un entier appelé code d'erreur de l'eqjpdin. Pour
toutes les applications Windows de base, le poerttcée contient trois étapes

fondamentales :

= Enregistrement d'une classe de fenétre
= Création d’'une fenétre

» Interception des messages

() Enregistrement d’'une classe de fenétre

Chaque fenétre doit avoir une classe de fenétre.dliisse de fenétre définit les
attributs d'une fenétre, tels que le modeéle deme, de son curseur, du nom du menu et du

nom de la procédure de fenétre.

1. Créer une structurd NDCLASSque I'on nommeravc.
WNDCLASS weg;
2. Compléter la structurec

wc . chClsExtra
wc . cbWndExtra
wc . hbrBackground
wc . hCursor

wce . hicon

wce . hinstance

wc . IpfnWndProc

(HBRUSH) (COLOR_WINDOW + 1);
LoadCursor (NULL, IDC_ARROW);
Loadlcon(NULL, IDI_APPLICATIN);
hinstance ;

<Adresse d'une procédure détfe>;

L TRR IR TRRTRNTRY

wc . IpszClassName =Nom de la Classe;'
wc . IpszMenuName = NULL;
wc . style = CS_HREDRAW | CS_VREDRAW,;
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3. Enregistrer la classe de fenétre avec la fonctiorRegisterClass().

RegisterClag#& wc);

(ii) Création d’'une fenétre

Apres avoir enregistré une classe de fenétre, ohdssormais créer une fenétre. La

fenétre créée sera la fenétre principale.

1. Créer un objeHWND que I'on nommera\Wnd.

HWND hwnd

2. Appelé la fonctiorCreateWindows(pour créer la fenétre.

hwnd = CreateWindowWNom de la Classg"

"Nom de la fenétre"
WS_OVERLAPPEDWINDOW
100,

100

600

300

NULL,

NULL,

hinstange

NULL )

/* Classe de la fenétre */

[* Titre de la fenétre */

/* Style de la fenétre */

[* Abscisse du coin supérieur gauche */
/* Ordonnée du coin supérieur gauche */
/* Largeur de la fenétre */

/* Hauteur de la fenétre */

[* Fenétre parent */

/* Pas de menu */

/* Instance de 'application*/

/* Paramétres additionnels */

3. Apres sa création, il faut afficher la fenétre aleefonctionShowWindow().

ShowWindow(Wnd, <ShowCmd>)

Ou<ShowCmd>est un entier qui indique la disposition d’affigkeade la fenétre qu’on va
souhaiter. On peut utiliser par exemple les consta8W_ SHOW, SW_HIDE,
SW_MINIMIZE, SZ_MAXIMIZE. Généralement, on utiliseECmdShowde la fonction

WinMain() afin que la fenétre s'affiche comme I'utilisatieudésir.

Le paramétre « style » de la fonctiGreateWindows(gst la plus importante, il peut

étre une ou plusieurs combinaisons des constamtemses:

24



Tableau 2.3: Les constantes

Constante Description
WS POPUP Fenétre pop-up (fenétre "nue”)
WS BORDER Fenétre comportant une bordure
WS CAPTION Fenétre avec barre de titre

WS_MINIMIZEBOX

Fenétre avec un bouton Réduire

WS_MAXIMIZEBOX

Fenétre avec un bouton Agrandir

WS_SYSMENU

Fenétre avec menu systéeme (+ bouton Fermé

WS_SIZEBOX (ou
WS_THICKFRAME)

Fenétre redimensionnable

WS_OVERLAPPED (ou WS_TILED)

Fenétre recouvrable

WS_OVERLAPPEDWINDOW

Combine tous les styles ci-dessus.

WS_CHILD

Fenétre enfant (fenétre dans une fenétre)

WS_VISIBLE

Fenétre initialement visible

(i)  Interception des messages

Une fois que la fenétre principale est créée @tlade, la fonctiowinMain() peut

commencer sa tache primaire, qui est de lire lessages de la file d'attente de I'application et

de les expédier a la fenétre appropriée.

Le systeme n'envoie pas directement le messageglitation. Mais tout d’abord, il

place les entrées souris et clavier de I'utilisatians une file d’attente de message, avec des

messages signalés par le systeme et par d'aupsasipns. L'application doit lire la file

d'attente de message, rechercher les messages, @t pédier de sorte que la procédure de

fenétre puisse les traiter.

L'application doit employer la boucle de messageasiie pour l'interception:

MSG msg

while (GetMessagg&msg, NULL, 0, 0))
{

TranslateMessag@mso);
DispatchMessad&msg);
}

La fonctionGetMessage(letourne TRUE tant qu'elle n'a pas recue le messag

WM_QUIT. Une application doit donc envoyer ce megspour quitter la boucle. Une fois

gu'on a quitté la boucle, on termine le programme.
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b. La procédure de fenétre
(i) Réle de la procédure de fenétre

Chaque fenétre doit avoir une procédure. Le veaidit se trouve dans la procédure de
fenétre. En effet, c’est la procédure de fenétievguéterminer que le programme va afficher
sur la fenétre cliente et c’est elle aussi qui égegtous les évenements se produisant dans

I'application comme les entrées souris et claveel atilisateur.

Une procédure de fenétre est toujours définie cosurte

LRESULT CALLBACK WndPro¢HWND hWnd, UINT message WPARAM wParam LPARAM [Paran);
Ces quatre parametres sont identiques aux quatmegrs champs de la structure de
MSG:

= hWnd est le handle de la fenétre recevant le mesSade programme
contient des fenétres multiples basées sur la nofasse de fenétre, aldrsV/ndidentifie la

fenétre particuliére recevant le message.
= Le deuxieme parameétre est un nombre qui idengfra¢ssage.

» Les deux derniers parametig8aramet|Paramsont des parametres de 32 bits
qui fournissent toutes les informations au sujetrdissage. lls sont différents pour chaque

type de message.

Généralement le programme n’appelle pas la proeédieifenétre directement. La

procédure de fenétre est presque toujours appatéa fenétre lui-méme.
(i) Traitement des messages

La procédure de fenétre recoit les messages enpayds systeme. Chague message
recu est identifié par un nombre, c’est le paragraessagale la procédure de fenétre. Tous

les messages commencent par le préfixé (Window Message)

D'une maniere générale, on utilise le control daExcmultiple switchetcasepour
déterminer quel message la procédure de fenétoé sicomment le traiter en conséquence ?
Tous les messages, qu'une procédure de fenétmtat®ne pas traiter, doivent étre passés

vers une fonction appel&efWindowProc()et ainsi c’est le systeme qui va s’en charger.

Une procédure de fenétre est structurée comme suit

26



switch( message
{ caseWM_CREATE
b.r.éak;
caseWM_PAINT:
blr.éak;
caseWM_DESTROY:
PostQuitMessad6);

break;

default
return PDefWindowPro¢ hwWnd, messagewParam |IParan) );

Etant donné qu’il existe a peu pres une centaipestgle messages, on ne peut pas

tous les énumérer mais on va seulement en citégupienes :

= WM _CREATE :Ce message est regu lorsqu’une fenétre a été avééda

fonction CreateWindow(pu CreateWindowEXx().

= WM _ PAINT : Ce messagmdique qu’on doit redessiner une partie ou tout

I'ensemble de la fenétre de I'application.

= WM DESTROY: Ce message est envoyé par Windows lorsque &réeast
sur le point d'étre détruite (apres que I'utilisate cliquer sur le bouton fermer par exemple).
A ce moment, on doit alors poster le messagé QUIT avec la fonction

PostQuitMessage().e 0 passé en paramétre de cette fonction indigedin normale.
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CHAPITRE III.
LA PROGRAMMATION RESEAU AVEC WINSOCK

La création d’applications communicantes a travarseseau en utilisant I'API
Windows est assez aisée. Toutefois, les applicaBanun réseau qui tournent sous Windows
peuvent également communiquer avec des applicatomsant sous Mac OS X ou sous
UNIX et peu importe le langage dans lequel ellds éé écrites, la seule chose qui compte
c’est qu’elles doivent utiliser le méme protocdte. effet le protocole utilisé au niveau de la
couche transport est le plus important car c’egtrotocole qui définit le mode de
communication utilisé par I'application. On distirggénéralement deux modes de
communications : les communications en moolenectéavec le protocole TCP et les

communications en mod®n connectéavec le protocole UDP.
Pour plus d’'information de ces deux protocolest annexe 1.

La programmation réseau sous Windows est basée bilnliotheque Winsock
(Windows Sockets ARIqui est actuellement a sa version 2 et est a@sous le nom de
Winsock 2 Pour utiliseWinsock 2, il faut lier le projet avec la bibliothequeavs2_32.lib»et
inclure le fichier d’en-tétewinsock2.h»et initialiser la DLL «vs2_32.dlI»a l'intérieur du

programme.
l1l.1. Création d’'une application Winsock de base :
Voici donc la marche a suivre:

1. Créer un nouveau proje¥\&n32 Project» vide.

2. Ajouter un nouveau fichier sourceC«+ » vide au projet.
3. Lier le projet a la bibliothequews2_32.lib» de Winsock.

4. Commencer le programme en incluant le fichiend&e «winsock2.h»

#include"winsock2.H'

int main()

{
}

return O;
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a. Définition
Winsock est une interface de programmation rés&Ril) €t non un protocole, elle

permet de créer des applications intranet ou ieteamancées et d'autres applications réseau

capables de transmettre des données.

Winsock 2 contrairement a la version 1.1, a laéiele posséder de nombreuses
fonctions capables de manipuler plusieurs protec@ke supporte ainsi une plus grande
variété de protocoles. La manipulation de ces palés se fait via les sockets.

b. Initialisation de Winsock

Toutes les applications utilisant Winsock doiveng énitialisées pour s'assurer que

les sockets sont soutenus par le systeme. Poariciidlisation on procede comme suit:

1. Créer un objetWVSADATA que 'on nommeravsaData
WSADATA wsaDatg

2. Appeler la fonctionWSAStartup (pour lancer l'utilisation de la DLL ws2_32.dll».

3. Terminer ['utilisation de la DLL ws2_32.dll» avec la fonctioWWSACleanup(yjui ne

nécessite aucun argument.

if (WSAStartugg MAKEWORD(2, 0), &wsaDatg) != 0)
[* La fonction WSAStartup a échoué */
else

{

[* ... On peut continuer ... */
WSACIleanup(} Il appel de WSACIleanup a la fin du programme pitnérér la DLL
}

NOTE :
- WSADATA est une structure contenant les informations'sxétution de Winsock
- La fonctionWSAStartup()fait une demande de la version de Winsock suydeme.

- La macroMAKEWORD (2,0) crée une valeurWVORD en enchainant les valeurs

indiquées et spécifie que I'on va utiliser la vens2 de Winsock.

- La fonctionWSAStartup()retourne0 si I'appel a réussi sinon elle retourne une valeur

guelconque
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lll.2. Les sockets
a. Définition
Un socket est une API permettant la communicatidreadeux processus distants
(client et serveur en général). Ce socket est@dsigin numéro de port et a une adresse IP,
donc quand on veut se connecter au port d'un setv&ant, on doit se connecter au socket
distant correspondant au port voulu. Ces ports a@nnombres de 65535, les 1024 premiers
représentent les ports les plus connus, corresptgdales services tels que FTP (21), Telnet

(23), SMTP (25),... . Donc, un client désirant serm@ter a un serveur, va se connecter a un

de ses ports ouverts en utilisant un des porta deashine (port source).

Voir annexe 1 pour les informations des adresses IP

b. Creéation d’'un socket
La création d’'un socket n’est pas tres différemd’iditialisation de Winsock :
1. Créer un objeBOCKET que I'on nommeraock
SOCKET sock
2. Appeler la fonctiorsocket()qui retourne sa valeur a la variableck
SOCKET sockefint pf, int type, int protocol);

3. Libérer le socketock avec la fonctiortlosesocket(jlont le seul argument est le socket

crée précédemment.
NOTE :

L’argument pf (protocol family) définit le domaine d'adressadje socket, qui va

sélectionner la famille de protocoles a utilis&s domaines peuvent étre :
= AF_INET ou PF_INET: Ce domaine d'adressage edukqourant.

= AF_UNIX (Unix internal protocols Ce domaine est utilisé essentiellement

pour la communication inter-processus.
= AF_ISO (so protocols)
= AF_NS (Xeros Network System protocols

L’argumenttype spécifie le type de socket. Le tableau 3.1 mdesealeurs possibles
pour I'argumentype:
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Tableau 3.1: L’'argument types

Type Description

SOCK_STREAM  Pour la famille d’adresse TCP

SOCK_DGRAM  Pour la famille d’adresse UDP.

SOCK_RAW Les raw sockets permettent a une application digrvet recevoir

des paquets avec les en-tétes crées par l'utilisateméme.

- L’argumentprotocol spécifie le protocole a utiliser avec le socket.liste suivante

montre les valeurs possibles :

IPPROTO_TCP : protocole TCP

IPPROTO_UDP : protocole UDP

IPPROTO_RAW : pour un protocole personnalisé.

0 : la fonction va choisir elle méme le protocole g le mieux avec le socket

vu les valeurs qu’on a spécifié dans les deux pred@rguments.

- La fonction socket()retourne INVALID_SOCKET si I'appel a échoué sinon elle

retourne un numéro identifiant le socket crée.
l11.3. Les sockets en mode connecté ou SOCK_STREAM

La communication en mode connecté est compardble@mmunication téléphonique
c'est-a-dire qu'un programme demande a un auti@btiitune connexion et si ce dernier
accepte, la connexion est effectivement établia edmmunication entre les deux
programmes peut se faire tant que la connexioe eedive. Pour établir une connexion avec
une machine sur le réseau, il faut spécifier ssass@ IP puis le numéro du port sur lequel on

veut se connecter.

a. Reéalisation d'un serveur

Il'y a cinq étapes a suivre pour créer un serveur :
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Création du socket|

A\ 4
Attachement du socketf]

A\ 4
Attente d’'une demande
de connexion

l

Accepter la
connexion d'un client

A 4
Emission et réception
des données

Figure 3.1: Reéalisation d'un serveur
Etape | : Création du socket

En mode connecté, le protocole employé est le poteol CP. De ce fait, le socket
crée doit supporter la famille de protocole PF_INET doit étre de type SOCK_STREAM.
SOCKET sock_serveur
sock serveur = socke(PF_INET, SOCK_STREAM IPPROTO_TCPR)
if (sock_serveur == INVALID_SOCKET)

[* La fonction socket a échoué */ ;
else

{

[* ... On continue ... */
closesockésock_serveuy; // libération du socket sock a la fin du programme

}
NOTE :

- La fonction socket()retourne INVALID_SOCKET si I'appel a échoué sinon elle

retourne un numéro identifiant le socket créé.
Etapes II: Attachement du socket

Pour qu'un serveur accepte la connexion d’'un cliertoit étre lié & une adresse IP

dans le réseau. Ainsi apres sa création on dat lelsocket a une adresse IP et a un numéro
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de port, afin que chaque client puisse se connaateerveur par I'intermédiaire de cette

adresse IP et de ce port.

La structureSOCKADDR contient les informations concernant I'adressetlfe
numero du port. La structu8OCKADDR_IN est un sous-ensemble 8® CKADDR et est

employé pour les applications utilisant I'lPVA4.
1. Créer une structut@OCKADDR_INque I'on nommeraerveur.
SOCKADDR_IN serveur

2. Remplir cette structure.

serveur. sin_family = PF_INET
serveur. sin_addr.s_addr et _add('127.0.0.1")
serveur. sin_port =htong5050)

3. Appeler la fonctionbind(), en passant le socksick_serveuet la structure
SOCKADDR_INserveurcomme parametres afin de les reliés ensembles.

if (bind(sock serveuy (SOCKADDR *)&serveur, sizeofGerveur)) == SOCKET_ERROR)
/* La fonction bind a échoué */
else

{

[* Connexion reussie! */

}

NOTE :

- Le parametreclientsin_family spécifie la famille d’adresse a utiliser ; ici d'da
famille d’adresse PF_INET.

- Les parametreglientsin_addr.s_addret client.sin_port spécifient respectivement

I'adresse IP et le numéro du port auquel le soskelt serveusera lié.

- La fonctioninet_addr()convertie une chaine de caractéere contenant uesseliP en

un entier représentant cette adresse.

- La fonction htons() permet de réarranger l'ordre des octets de l'emi#ssé en

argument de facon a ce qu'il corresponde au foregaiis sur le réseau

- L'opérateursizeof()donne la quantité de stockage en octets poukestam objet du
type de l'opérande et permettant ainsi d'évited'iediquer la tailles des données dans le

programme.
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Etapes lll: Attente d’'une demande de connexion d’un client

Apres que le socket soit lié a une adresse |IRuat port sur le systéme, le serveur doit
écouter sur cette adresse IP et ce port, toutearmtdes de connexion entrantes.

Pour mettre le socket en état d’écoute de touseddmandes de connexion entrantes,

il faut appeler la fonctiofisten()dont voici le prototype
int lisSteNSOCKET sock_serveur int backlog);
NOTE :

- La fonction listen() retourne 0O si l'appel a réussi sinon elle retourne
SOCKET_ERROR.

- backlogest la longueur maximale de file d'attente des del@sdes connexions. Si on

le met a 1, uniguement un seul pourra se connaatserveur.
Etapes IV: Accepter une demande de connexion d’un client

Une fois que le socket est en état d’écoute, iesee plus qu’a patienter qu’un client
envoi une demande de connexion. Ce client a beamsocket pour s’identifier, donc en

premier lieu, on doit lui en créer un.

1. Créer temporairement un objg®CKETpour le client que I'on nommegrack_client
SOCKET sock_client

2. Créer une boucle continue pour vérifier touteslEmandes de connexions entrantes. Si
une demande de connexion arrive, appeler la fmmaccept()pour traiter la demande et une
fois la demande acceptée, transférer le socketqmiogsock clientau socket initial
sock_serveuret enfin sortir la boucle avec la commahdeak.
while (1)

sock client = SOCKET_ERROR

while Gock client == SOCKET_ERROR)

{ sock client = accepgsock serveuy NULL, NULL );

}

sock_serveur = sock_client
break;
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Etapes V:Emission et réception des données

L’émission et la réception des données sont deapeétimportantes dans une
application Winsock. En effet, les fonctions ugks sont différentes selon le protocole de
transport employé. En mode connecté, on a la famsgnd()pour I'émission et la fonction

recv() pour la réception des données.

int bytesSent bytesRecy
char recvbuf[32], sendbuf[32] = "Données a envoyés."

bytesSent = sendsock sendbuf, strler{sendbuy, 0);
bytesRecv = rec( sock recvbuf, 32 0)

NOTE:

- Les entiershytesSent et bytesRecvrecgoivent respectivement le nombre d’octets

envoyé et le nombre d’octets recu.

- sendbufetrecvbuf sont des tampons contenant respectivement les dsr@nénvoyer

et les données recues.
- La fonctionstrlen() permet d’obtenir la longueur de la chaine de caract

- Le dernier parametre est rarement utilisé car lggt du temps on le met tout
simplement) mais en fait son role est de spécifier la manikreéaliser I'opération en cours.
Par exemple, dans le cas d’'une réception de donsidesst égal MSG_PEEK, les données
ne seront pas retirées du tampon de réceptiorbuf apres leur réception et dans le cas d’'une

émission de données, s'il est égll8G_DONTROUTE les données ne seront pas routées.

b. Réalisation d'un Client

La création d’un client est plus aisée parce quila que quatre étapes a suivre :
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Création du sock

A4
Se connecter au serveyr

A\ 4
Emission et réception
des données

v
Déconnexion

Figure 3.2: Réalisation d’un client
Etant donné gu’on est toujours en mode connecté.
Etape | : Création du socket
Cette étape est la méme que pour la création dewser
Etape Il: Se connecté au serveur

Pour qu'un client puisse communiquer sur le résedait se connecter a un serveur.
La création de cette connexion est presque la nggmdattachement du socket de coté

serveur.
1. Créer une structureOCKADDR _INque I'on nommeralient.
SOCKADDR_IN client;

2. Remplir cette structure.

client. sin_family = AF_INET
client . sin_addr.s_addr = inet_add¢'127.0.0.1")
client . sin_port = htong5050)

3. Appeler la fonctionconnect(),en passant le sockeick clientet la structure

SOCKADDR _INclient comme parameétres.

if ( connecfsock_client (SOCKADDR *k.client, sizeoftlient) ) = = SOCKET_ERROR)
[* La fonction connect a échoué */
else

{

[* Connexion réussie! */

}
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NOTE :
- Le paramétrelient.sin_familyest défini pour mettria famille d’adresse a utiliser

- Le paramétreclient.sin_addr.s_addest défini pour mettre I'adresse IP du serveur

auquel le socket cliestock clientva se connecter ; ici c’est I'ordinateur local.

- Le parameétreclient.sin_portsert a spécifier le numéro du port du serveur dulgue

socket clientsock_clientva se connecter ; ici c’est le port 5050.
Etape Ill : c’est aussi la méme que I'étape Il du coté serv
Etapes IV: Déconnexion

Une fois la connexion terminée, on doit fermerdeket client et libérer toutes les
ressources liées a ce socket. La méthode est l&mpéuarn le mode connecté et le mode non

connecté mais les conséquences sont différentes.
1. Refuser I'émission é&bu la réception des donnémgec la fonctiorshutdown().
int shutdown(SOCKEEock_ client, int how);

2. Appeler la fonctiorclosesocket ourlibérer les ressources liées au socket

sock_clientet pour fermer le socket.
int closesocket(SOCKE%ock_ client);
NOTE :

- Le parameétrénow spécifie le type d’opération qui ne sera plus aség il peut avoir

trois valeurs possibles:
- SD_RECEIVE : pour rejeter tous les appels a lationaecv() sur le socket.
- SD_SEND : pour rejeter tous les appels a la foncend()sur le socket.

- SD _BOTH : pour rejeter tous les appels aux fonstimtv() et sendf sur le

socket.
[11.4. Les sockets en mode non connecté ou SOCK_DGRAM

En mode non connecté, les programmes se communigaoiga eux sans établir une
connexion. Ce type de communication est compagldecommunication par courrieEn
effet a chaque envoi de données, il faut spédifidresse du destinataire et le numéro du port

sur lequel on veut que les données arrivent clgptéon, il faut toujours vérifier d'ou
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viennent les données. Ainsi, il ne s’agit plus ient-serveur mais plutot d’expéditeur-

récepteur.

La programmation des sockets en mode non conngiité le protocole UDP et elle
est presque similaire a celle des sockets en mmalgecté. La principale différence c’est
gu'on n'a plus besoin d'appeler la foncttonnect()du coté expéditeur puisque l'adresse du
destinataire est spécifiée a chaque envoi , etliasin aussi d’appeler les fonctidissen()
etaccept()du coté du récepteur puisque chaque données ts@@uvent venir de n'importe
ou. Par contre il est toujours nécessaire d'attdetscketock expediteura un port, c'est-
a-dire faire appel a la fonctidnnd() et en outre, les fonctiorsend()etrecv() seront
remplacées par les fonctiosendto()etrecvfrom()pour I'émission et la réception des

données.

a. Réalisation du récepteur

La réalisation d’'un récepteur a la différence dsenveur ne comprend que trois

etapes : Création du socket

Y
Attachement du socket

\ 4
Réception des données

Figure 3.3: Réalisation du récepteur
Etapes I: Création du socket

En mode non connecté, le protocole employé esol®gole UDP. De ce fait, le
socket crée doit supporter la famille de protodffe INETet il doit étre de type
SOCK_DGRAM.

SOCKET sock_recepteur
sock recepteur = socke(PF_INET, SOCK_DGRAM IPPROTO_UDBP)

if (sock recepteur== INVALID_SOCKET)
[* La fonction socket a échoué */ ;
else

{

[* ... On continue ... */
closesockésock_recepteu); // libération du socket sock a la fin du programme

}

38



NOTE :

- La famille de protocole utilisé est la méme qu’emdam connecté parce que les
protocoles TCP et UDP appartiennent a la méme liaahé protocoles.

Etapes II: Attachement du socket

Tout comme en mode connecté, le socket réceptelhr recepteurdoit étre relié a un
numéro de port, mais étant donné qu’un réceptautrrpeevoir des données venant de
n'importe quel expéditeur, il ne sera pas lié a adiesse IP spécifique.

1. Créer une structur@OCKADDR _INque 'on nommerascepteur.

SOCKADDR_IN recepteur;

2. Remplir cette structure.

recepteur. sin_family = PF_INET
recepteur. sin_addr.s_addr Hton(INADDR_ANY);
recepteur. sin_port =htong5050)

3. Appeler la fonctionbind(), en passant le sockeick recepteuret la structure

SOCKADDR _INrecepteur comme parametres afin de les reliés ensembles.

if ( bind(sock_recepteuy (SOCKADDR *)&recepteur, sizeof(ecepteur) ) = = SOCKET_ERROR)
[* La fonction bind a échoué */
else

{

[* Connexion reussie! */

}
NOTE :

- Le parametreclientsin_family spécifie la famille d’adresse a utiliser ; ici d'da
famille d'adresse PF_INET.

- La valeur INADDR_ANY du paramétrelient. sin_addr.s_addndique que le socket

n'est lié & aucune adresse IP spécifique.

- Le parametre clientsin_port spécifie le numéro du port auquel le socket

sock receptewsera lié ; ici c’est le port 5050.

- Les fonctionshtons() et htonl() permettent de réarranger I'ordre des octets diele

passé en argument de fagon a ce qu'il correspofatraat requis sur le réseau
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- L'opérateursizeof()donne la quantité de stockage en octets poukestas objet du
type de l'opérande et permettant ainsi d'évited'iediquer la tailles des données dans le

programme.
Etapes lll: Réception des données

Pour la réception des données, on a besoin d’'une sttuctureSOCKADDR _IN

pour recevoir toutes les informations concernaxgéditeur.

1. Créer une structur@OCKADDR_INque I'on nommeraifo_expéditeur.
SOCKADDR_IN info_expéditeur,

2. Appeler la fonctionrecvfrom()qui retourne le nombre de bit recu.

int bytesRecy
char recvbuf[100];

bytesRecv = recvfron( sock_recepteuy recvbuf, sizeofrecvbuf), 0, (SOCKADDR *) &info_expéditeur,
sizeof{nfo_expéditeur) );

NOTE:
- L’entier bytesRecwregoit le nombre d’octets recueilli.
- recvbuf estle tampon contenant les données recues.

- Le gquatrieme parametre est rarement utilisé cagldpart du temps on le met tout

simplement O.
- Toutes les informations concernant I'expéditeur w@ni'adresse IP ou le port gu'il a
utilisé sont stockées dans la structufe expediteur.
b. Réalisation d'un expéditeur

Il 'y a que deux étapes a suivre pour I'envoi darees en mode non connecté :

Création du socket

\4
Emission de donnéeg

Figure 2.4: Réalisation d’'un expéditeur

Etape | : étant donné qu’on est toujours en mode non caé@nkecpremiére étape est

la méme que celle du récepteur.
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Etapes Il: Emission de données

Pour I'émission de données, on a aussi besoin diutre structurOCKADDR_IN
pour mettre toutes les informations concernaneiidataire des données afin que ce dernier

puisse vérifier que les données lui sont bien déss.
1. Créer une structur@OCKADDR_INque 'on nommeraifo_destinataire.
SOCKADDR_IN info_destinatairg

2. Remplir cette structure avec la famille d’adre$séresse IP et le numeéro de port utilisés

par le destinataire.

info_destinataire sin_family = PF_INET;
info_destinataire sin_addr.s_addr = inet_add¢'127.0.0.1);
info_destinataire sin_port = htong5050);

3. Appeler la fonctionsendto()qui retourne le nombre de bit envoyé.

int bytesSent
char sendbufl0Q;

bytesSent= sendto( sock_expediteyrsendbuf sizeofsendbuf, 0, (SOCKADDR *) &info_destinataire
sizeofifo_destinatairg);

NOTE:
- L'entier bytesSentrecoit le nombre d’'octets envoye.
- recvbuf estle tampon contenant les données a émettre.

- Le gquatrieme parametre est rarement utilisé caldpart du temps on le met tout

simplement O.

- Toutes les informations concernant le destinat@rame 'adresse IP ou le port qu'il

va utiliser pour recevoir les données, sont stackidms la structurefo destinataire.
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CONCLUSION

Ce mémoire a permis de montrer une partie deskplites de Windows dans les
applications réseau et audsapprofondir la programmation sous Windows. Cefa de
mettre en évidence les fonctions API plus ou m@nsrées par les développeurs et le grand
public surtout dans le domaine du réseau. Loradéalisation, plusieurs obstacles ont été

surmontés, parmi ceux-ci :

= L’acquisition de machines pour faire les rechesdfa@ moins deux ordinateurs de

type Pentium IV équipés d’'une carte réseau Ethetmstune).

» Larecherche de la documentation concernant legifors API utilisées pour le

réseau surtout pour les sockets bruts.
Les applications réalisées dans cette étude permieké résoudre a distance les
problémes de maintenances et d’administrations ldatiemaine du réseau informatique.
Cependant, elles pourront étre aussi utilisées dangres domaines comme le télé-

enseignement par exemple.

Pourtant, Winsock n’est seulement qu’une infimdipate I'API Windows. En effet
les API telles : WinlInet, IrdA API, Bluetooth AFDirectX, OpenGL, ..., pourront étre
chacune un nouveau theme de mémoire voire méme plargenir.

Ce mémoire peut aussi servir de référence poutdesloppeurs qui souhaitent

s’aventurer dans le domaine du réseau pour lewgreqee professionnelle, et peuvent tirer

profit des applications mentionnées dans ce livre

Windows restera encore le systeme d’exploitatigoiue utilisé par le grand public
notamment avec la prochaine sortie de Windows spr&rue pour le mois de juillet de cette
année 2009 et aussi avec Midori qui est la nouveltsion de Windows dont la sortie est

annoncée pour 'année 2013.
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ANNEXE Al
NOTION GENERALE SUR LES RESEAUX

Al.1 Définition

Un réseau est un systeme dans lequel des ordisaedes périphériques peuvent
partager des données, des périphériques, degelsgicC’'est aussi un ensemble des
ordinateurs et périphériques connectés les unsuatnes. Les réseaux sont classifiés selon la
distance, la topologie et I'interconnexion.

On distingue deux types de réseau, d’'une parskarélocal ou LAN qui relie les
ordinateurs proches les uns des autres et d’aattel@ réseau étendu ou WAN qui couvre
une grande distance géographique de l'ordre déllad'un pays ou d'un continent.

Al.2 Protocoles

Un protocole est un ensemble de régles qu'il faspecter pour émettre et recevoir
des données sur un réseau. Il en existe plusielms se que I'on attend de la communication.
Certains protocoles seront par exemple spécialiags I'échange des fichiers, d’autres
pourront servir a gérer simplement I'état de traigsiman et des erreurs pour le cas de
protocole ICMP mais les plus importants dans c&tide sont le protocole TCP, le protocole
IP, le protocole UDP et le protocole ICMP.

1. Le protocole TCP

Le protocole TCP met en ceuvre dans la couche wandp modele OSI, c’est un
service de transport fiable. Il permet de géredimsnées a destination de la couche
inférieure du protocole IP.

TCP est un protocole opérant un contrdle de tréssom des données pendant une
communication établie entre deux machines.

() Role

= Le protocole TCP permet de remettre en ordre leyd@ammes en provenance
du protocole IP.

» |l permet de vérifier le flot de données afin dtéviune saturation du réseau.

= |l permet de formater les données en segmentsdedar variable afin de les
remettre au protocole IP.

= |l permet de faire circuler simultanément les infations provenant de sources
distinctes sur une méme ligne.

= Enfin, TCP permet l'initialisation et la fin d’'ur@mmunication de maniere
courtoise.
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(i) Segmentation

L'unité de protocole de TCP est appelée un segrnms segments sont échangés pour
établir la connexion, pour transférer des donnges, les acquittements, pour modifier la
taille de la fenétre et enfin pour fermer une comme Les informations de contréle de flux
peuvent étre transportées dans le flot de donneesses. Chaque segment est composé de
deux parties : I'en-téte suivi des données.

Le tableau 1 montre le format d’'un segment TCP

Tableau A1.1: Format d’'un segment TCP

Port Source Port destination
(16 bits) (16 bits)
Numéro de séquence
(32 bits)
Numéro d'accusé de réception
(32 bits)
Décalage Reéserve Fenétre UAPRSF
donnée | (6 bits) (16 bits) RCSSY|/
(4 bits) GKHT NN
Somme de contrdle de I'en-téte (checksur Pointeur d'urgence
(16 bits) (16 bits)
Options Remplissage
Données

Voici la signification de ce format du segment :

= Port source ce champ contient I'adresse du port d’entréeogige avec l'adresse IP,
cette valeur donne un identificateur unique appetket.

= Port destinationméme chose que le précédent mais pour I'adressgandtion.

= Numéro d’accuseé de réceptiace champ indique le numéro du premier octet guaté
le segment.

= Décalage des donnéesest la valeur de la longueur de I'en-téte pamuwltiple de
32 bits. En effet, si cette valeur est 8, la longuetale de I'en-téte est de 8 x 32 bits.
Cette valeur est nécessaire parce que la zonaahogst de longueur variable.

= Réservec’est la zone réservée pour une utilisation idtée. Ce champ doit étre
rempli de 0.

= Drapeaux (flags) (6x1 bit)es drapeaux représentent des informations
supplémentaires:

o URG (Urgenti): si ce flag est a 1 le paquet doit étre traitéaderm urgente.
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o ACK (Acknowledgment): si ce drapeau est a 1 le paquet est un accuseé de

réception.

o PSH Push): si ce drapeau est a 1, le paquet fonctionne suli@anéthode
PUSH.

0 RST (Rese): si ce drapeau est a 1, la connexion est réimiéal
o SYN (Synchronizg: Indique une demande d'établissement de connexion.
o FIN (Finish): si ce drapeau est a 1 la connexion s'interrompt.

= Fenétre champ permettant de connaitre le nombre d'octetsequecepteur souhaite
recevoir sans accuseé de réception.

= Somme de contrbtdes deux octets permettent de détecter lesmraans I'en-téte
et le corps du segment.

= Pointeur d’'urgence ce champ spécifie le dernier octet d’'un messagent.

= Options: cette zone contient les difféerentes options igeole TCP. Ony trouve
principalement des options de routage.

» Remplissageon remplit 'espace restant aprés les optiorsszéeos pour avoir une
longueur multiple de 32 bits.

= Le segment se termine par les données transportées.

2. Le protocole IP

Le protocole IP qui est mis en ceuvre dans la coueteau, est 'un des protocoles les
plus importants d’Internet car il assure I'élabmmatet le transport des paquets de données de
bout en bout. En réalité, le protocole IP traies paquets de données indépendamment les
uns des autres en définissant leur représentétionroutage et leur expédition.

Le protocole IP a pour réle d’assurer le routagefrdgmenter les messages.

(i) Les datagrammes
Un datagramme c’est un paquet de données c'es¢-dhaiormation a acheminer est

découpée en paquet.

Le datagramme IP est l'unité de transfert de lpasest constitué d’'un en-téte et d’'un
champ de données. Le format d’'un datagramme IHedté dans le tableau 2 ci-dessous :
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Tableau A1.2: Format d’'un datagramme IP

32 bits
D e T P e >
Version| Longueur| Type de service Longueur totale
(4 bits) | d'en-téte (8 hits) (16 bits)
(4 bits)
Identification Drapeau Décalage fragment
(16 bits) (3 hits) (13 hits)
Durée de vie Protocole Somme de controle de I'en-téte
(8 hits) (8 bits) (checksum)
(16 hits)
Adresse IP source (32 bits)
Adresse IP destination (32 bits)
Données

La signification de ce format est la suivante :

La longueur de I'en- téte en mots est de 32 hits.

Version vaut 4 dans la version actuelle et 6 dans lah@oe version. C'est
pour cette raison que ces protocoles sont désigmetPv4 et IPv6. Il s'agit de
vérifier la validité du datagramme.

Longueur d'en-téte, ou IHL pour Internet Header gitén il s'agit du nombre de
mots de 32 bits constituant I'en-téte (la valeurimale est 5). Ce champ est codé
sur 4 bits.

Type de servicendique comment le datagramme est géré (délaansit, la
sécurité, la priorité.....).

Longueur totalec’est la longueur totale de datagramme (en-téterées).
Identification: c’est I'entier qui identifie le datagramme initéde maniére unique

(utilisé pour la reconstitution a partir de fragrtsegui ont tous la méme valeur).
Drapeau: utilisé pour la fragmentation.

Durée de vie ce champ indique en secondes, c’est la duréemadeide transit
du datagramme sur l'internet.

Protocole ce champ identifie le protocole de niveau supér@ont le message
est véhiculé dans le champ donné du datagramme.

Somme de contrble de l'en-tétece champ permet de détecter les erreurs
survenant dans I'en-téte.

Adresse IP sourcee champ représente I'adredBede la machine émettrice, il
permet au destinataire de répondre.

Adresse IP destinatiorw’est I'adresse IP du destinataire du message.
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(i) Les adresses IP

Une adresse IP est une adresse numérique coddg biis ou 4 octets entre 0 et 255
et notée sous forme décimal pointé comme suit X0XXX. XXX, par exemple : 192.168.1.0.
Elle est constituée d'une paire qui identifie lse@u et la machine de ce réseau. Chaque

ordinateur possede une adresse IP.

(i) Les classes IP
Les adresses IP sont désignées par gammes apglaksesOn définit cing classe

d’adresse notées de A a E mais les trois premienslas plus courants, c'est-a-dire les classes
A, B et C. La classe D définit les adresses deggait la classe E est réservée pour un usage
futur.

La classe A, commencant par la séquence binairésérve 7 bits pour les numéros
de réseaux et 24 bits pour les équipements. Palagae B commence par la séquence binaire
10, réserve 14 bits pour les numéros de réseal& lgits pour les équipements. Et enfin, la
classe C, commencant par 110, réserve 21 bitslpepuéseaux et 8 bits pour les
equipements. On va récapituler les classes IPlddableau 3 suivant :

Tableau A1.3: Les classes IP

Classe A (0 Réseaux (7 bits) Equipements (24 bits)
Classe B 10 Réseaux (14 bits) Equipements (16 bits)
Classe C 110 Réseaux (21 bits) Equipements (8 bits)

(iv) Le routage IP
¢ Lerouteur.

Un routeur est un équipement d’interconnexion deaéx informatiques permettant
d’assurer le routage de paquets entre deux réstalexdéterminer le chemin qu’un paquet de
données va emprunter. Les routeurs étaient desatedirs ayant deux ou plusieurs cartes
réseaux dont chacune est reliée a un réseau différe

Un routeur a pour role de filtrer et de transneelils paquets entrants en se basant sur
'adresse de destination du paquet et de sa talewage, il peut sélectionner les meilleurs
chemins et assurer un contrle de flux.

¢+ Routage

Le routage c’est 'acheminement des datagramAfesd’acheminer les datagrammes
ou les paquets entre les stations, le routeur ikoada table de routage.

Le routage est effectué a partir du numéro de teded’adresse IP de I'hGte de
destination. La table contient, pour chaque nundéroéseau a atteindre, I'adresse IP du
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routeur auquel il faut envoyer le datagramme. fdlet également contenir une adresse de
routeur par défaut et I'indication de routage diréa difficulté du routage provient de
I'initialisation et de la mise a jour des tablesrdatage.

¢ Latable de routage

La table de routage c’est une tdleleorrespondance entre I'adresse de la machine
visée et le nceud suivant auquel le routeur doiviéglle message. Pour choisir le meilleur
chemin et acheminer les datagrammes, les algorghimeoutage renseignent des tables de
routage au niveau de chaque routeur.

3. Le protocole UDP UserDatagramProtocol)

(i) Définition

Le protocole UDP est un service de transport naloléi Il permet aux applications
d’échanger les datagrammes.

Ce protocole utilise la notion de port qui permeidistinguer les différentes
applications qui s’exécutent sur une machine. Bs gu datagramme et de ses données, un
message UDP contient, a la fois, un numéro degmaonice et un numéro de port destination.

Le protocole UDP est donc fourni un service dedpant le plus simple possible pour
les applications.

(i) Segmentation
Voici I'en-téte du segment UDP qui montre dantatdeau 4:

Tableau Al.4: Format d'un segment UDP

Port Source Port destination
(16 bits) (16 bits)
Longueur Somme de contrble de I'en-téte
(16 bits) (checksum)
(16 bits)
Données

La signification de ces différents champs estlaante:

= Port Sourceil s'agit du numéro de port correspondant a liegfion émettrice
du segment UDP. Ce champ représente une adresSpatese pour le destinataire.
Ainsi, ce champ est optionnel, cela signifie qukosi ne précise pas le port source, les
16 bits de ce champ seront mis a zéro, auquekadsstinataire ne pourra pas
répondre (cela n'est pas forcément nécessairennegnt pour des messages
unidirectionnels.

= Port Destination ce champ contient le port correspondant a I'epptin de la

machine destinataire a laquelle on s'adresse.
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= Longueur ce champ indique la longueur totale du segmentée comprise,
or I'en-téte a une longueur de 4 x 16 bits (sdBexB bits) donc le champ longueur est
nécessairement supérieur ou égal a 8 octets.

= Somme de contrdle de I'en-tétiés'agit d'une somme de contrdle réalisée de

telle facon a pouvoir contréler I'intégrité du segrm

4. Le protocole ICMP (InternetControl MessagédProtocol)

(i) Définition
Le protocole ICMP (Internet Control Message Prokpest un protocole qui permet
de gérer les informations relatives aux erreursraaghines connectées.

(i) Principe

Dans le systéeme en mode non connecté d’Internatjughpasserelle et chaque
machine fonctionnent de facon autonome. Le rougadjenvoi des datagrammes se font sans
coordination avec I'émetteur.

Ce systeme fonctionne bien, tant que toutes leimas n'ont pas de probléme et que
le routage est correct, mais cela n’est pas tosjleucas. En dehors des pannes du réseau et
des équipements terminaux, les problemes arrieesqli’'une machine est temporairement,
ou de facon permanente déconnectée du réseausqudda durée de vie du datagramme
expire, ou enfin, lorsque la congestion d’'une patiecest trop importante.

Pour permettre aux machines de rendre compte denoesalies de fonctionnement,
on a ajouté a Internet un protocole d’envoi de mgss de contrdle, c’est le protocole ICMP.

Le destinataire d’'un message ICMP n’est pas ungssas application, mais le logiciel
Internet de la machine concernée. Quand un messagecu, IP traite le probléme.

(i) Messages ICMP

Les messages ICMP ne sont pas uniquement trangraisiades passerelles. En effet,
n'importe quelle machine du réseau peut envoyenuEssages a n'importe quelle autre. Cela
permet d’avoir un protocole unique pour tous lessages de controle et d’information.

Chagque message a son propre format et permet deresmpte de I'erreur jusqu’a
'émetteur du message. Les messages ICMP sonptrdas dans la partie « Données » des
datagrammes IP. Comme n’importe quel autre datagerits peuvent étre perdus

En cas d’erreur d’'un datagramme contenant un messagontrole, aucun message de
rapport de I'erreur ne sera transmis, et cela, pwiter les avalanches.
Le tableau 5 suivant montre le format de messagesI:

Tableau A1.5: Format d’'un message ICMP

Type Code Somme de contrdle de I'en-téte
(8 hits) (8 bits) (checksum)
(16 bits)
Données
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ANNEXE A2
SYNTAXES ET PARAMETRES DES FONCTIONS DE WINSOCK

A2.1. La fonction WSAStartup()

Syntaxe:

WSAStartup(MAKEWORD(2, 0), &wsaData);

Parameétres:
- wsaDataest une structure contenant les informations'sxédution de Winsock.
- La fonctionWSAStartup()fait une demande de la version de Winsock surgeegaye.

- La macroMAKEWORD (2,0) crée une valeuWORD en enchainant les valeurs
indiquées et spécifie que I'on va utiliser la vens2 de Winsock.

- La fonctionWSAStartup()retourne0 si I'appel a réussi sinon elle retourne une valeur

quelconque

A2.2. Les fonctionsbind() et connect()

Syntaxes:

SOCKADDR_IN sockad;

sockad.sin_family = PF_INET;

sockad.sin_addr.s_addr = inet_addr( "127.0.0.1" );

sockad.sin_port = htons(5050);

bind(socket, (SOCKADDR *)&sockad, sizeof (sockad));

connect(socket, (SOCKADDR *)&sockad, sizeof (sockad));
Parameétres:

- Le parametrsockad.sin_family spécifie la famille d’adresse a utiliser ; ici d'és
famille d’adresse PF_INET.

- Les parametresockad.sin_addr.s_addetsockad.sin_portspécifient

respectivement I'adresse IP et le numéro du patielde socket sera lié.
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- La fonctioninet_addr()convertit une chaine de caractere contenant uresseliP en

un entier représentant cette adresse.

- La fonctionhtons() permet de réarranger I'ordre des octets de I'gueiese en

argument de facon a ce qu'il corresponde au foregaiis sur le réseau

- L'opérateusizeof()donne la quantité de stockage en octets pouretackobjet du
type de l'opérande et permettant ainsi d'évitadidjuer la tailles des données dans le

programme.

A2.3. La function listen()
Syntaxe:
int listen(SOCKET socket, int backlog);
Parametres:

- La fonctionlisten() retourne O si I'appel a réussi sinon elle retourne
SOCKET_ERROR.

- backlogest la longueur maximale de file d'attente des delesdes connexions. Si on

le met a 1, un seul client pourra se connecteeatesr.

A2.4. Les fonctionssend()etrecv()
Syntaxes:
int bytesSent, bytesRecv;
char recvbuf[32], sendbuf[32] = "Données a envoyés." ;
bytesSent = send(socket, sendbuf, strlen(sendbuf), 0);

bytesRecv = recv(socket, recvbuf, 32, 0);

Parametres:

- Les entierdytesSentetbytesRecwrecoivent respectivement le nombre d'octets

envoyé et le nombre d’octets recu.

- sendbufet recvbuf sont des tampons contenant respectivement les ds@nénvoyer

et les données recues.
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- La fonctionstrlen() permet d’obtenir la longueur de la chaine de caract

- Le dernier paramétre est rarement utilisé cardpgot du temps on le met tout
simplement O mais en fait son role est de spéddienaniére de réaliser I'opération en cours.
Par exemple, dans le cas d’'une réception de donsidesst égal MSG_PEEK, les données
ne seront pas retirées du tampon de réceptiovbuf apres leur réception et dans le cas d’'une

eémission de données, s’il est égMI8G_DONTROUTE les données ne seront pas routées.

A2.5. Les fonctionsshutdown() et closesocket()
Syntaxes:
int shutdown(SOCKET sockect_ client, int  how);

int closesocket(SOCKET sockect_ client);

Parametres:

Le paramétréow spécifie le type d’opération qui ne sera plus aséQil peut avoir
trois valeurs possibles:

- SD_RECEIVE : pour rejeter tous les appels a lationaecv() sur le socket.

- SD_SEND : pour rejeter tous les appels a la foncend()sur le socket.

- SD_BOTH : pour rejeter tous les appels aux fonstrenv()et send()sur le

socket.
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ANNEXE A3
LES STRUCTURES CORRESPONDANTS AUX EN-TETESET LES STRUCTURES
PERSONNALISEES

A3.1. La structure correspondant a I'en-téte d’'un datagranme IP.
typedef  struct  iphdr
{
unsigned char verlen; [* version + la longueur de l'en téte */
unsigned char tos; [* type de service */
unsigned short tot_len; [* longueur totale du datagramme */
unsigned short id; [* identification */
unsigned short offset; [* décalage */
unsigned char ttl; /* durée de vie du paquet */
unsigned char protocol; [* protocole */
unsigned short checksum; [* somme de controle */
unsigned int saddr; [* adresse IP source */
unsigned int daddr; [* adresse IP destinataire */
} IP_HDR;

A3.2. La structure correspondant a I'en-téte d’'un messageCMP
typedef  struct icmphdr
{
unsigned char type; /* type du message ICMP */
unsigned char code; [* code*/
unsigned short checksum; /* checksum */
} ICMP_HDR;
A3.3. La structure correspondant a I'en-téte d’'un segmenTCP

typedef  struct tcphdr

unsigned short sport; [* port source */
unsigned short dport; /* port de destination */
unsigned int seqnum; /* numéro de séquence */
unsigned int acknum; /* accusé de réception */
unsigned char dataoffset; /* décalage des données (data offset) */
unsigned char flags; [* flags */
unsigned short windows; [* fenétre */
unsigned short checksum; /* Somme de contréle */
unsigned short urgpointer; /* pointeur de données urgentes */
} TCP_HDR,;

54



A3.4. La structure correspondant a I'en-téte d’'un segmentUDP

typedef  struct udphdr

unsigned short sport; [* port source */
unsigned short dport; /* port de destination */
unsigned short tot len; /* longueur totale du segment */
unsigned short checksum; /* Somme de contrble */
} UDP_HDR;
A3.5. Remplissage de la structure IP pour le forgeur deamuets:

unsigned short packet_size, ip_version, ip_len;
struct  iphdr * ip; /* la structure IP */

/* Calcul de la taille du paquet */

packet_size = sizeof (struct iphdr) + sizeof (struct icmphdr);
ip=( struct iphdr*) malloc ( sizeof (struct iphdr));
memset(ip, 0x0, sizeof (struct iphdr));

ip_len = sizeof (struct icmphdr)/ sizeof (unsigned long );

ip_version = 4;

/* Remplissage la structure IP */
ip->verlen = (ip_version << 4) | ip_len;

ip->tos = 0;

ip->tot_len = htons( sizeof (struct iphdr) + sizeof (struct icmphdr));
ip->id = 1;

ip->offset = 0;

ip->ttl = 255;

ip->protocol = IPPROTO_ICMP; [*Protocole de I'en-tete suivant*/

ip->saddr = ip_source; [* adresse IP source */

ip->daddr = ip_destination; [* adresse IP de destination */

ip->checksum = 0;

/* Calcul du checksum avec la fonction */
ip->checksum = checksum(&ip, sizeof (struct iphdr));

A3.6. Remplissage de la structure ICMP pour le forgeur depaquets
ICMP:

struct  icmphdr * icmp; [* la structure ICMP */

icmp =( struct icmphdr *) malloc( sizeof (struct icmphdr));
memset(icmp, 0x0, sizeof (struct icmphdr));

/* Remplissage de la structure */
icmp->type = 8; [* echo request */
icmp->code = 0;

icmp->checksum = 0;

/* Calcul du checksum avec la fonction */
icmp->checksum = checksum(&icmp, sizeof (struct icmphdr));
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A3.7. La fonction checksum()

La fonctionchecksum()permet de calculer la valeur du champ « sommededae »
de I'en-téte. Ce champ contient une valeur codé&&bits qui permet de contrdler l'intégrité
de I'en-téte afin de déterminer si celui-ci n'a @i@saltéré pendant la transmission. La somme
de contrble est le complément a un de tous les deoi$ bits de I'en-téte (champ somme de
contrdle exclu). Celle-ci est en fait telle questpue I'on fait la somme des champs de I'en-téte
(somme de contréle incluse), on obtient un nombee ous les bits positionnés a 1.

Voici le code de la fonctioohecksum().
;JSHORT checksum( void * p, int size)

unsigned long cksum =0;
USHORT * buffer = p;

while (size >1)

{
cksum + = *buffer++;
size - = sizeof (USHORT);
if (size)

{

cksum + = *(UCHAR*)buffer;

cksum = (cksum >> 16) + (cksum & Oxffff);
cksum + = (cksum >>16);

return (USHORT)(~cksum);

A3.8. La structure MYAPP

typedef  struct _MYAPP {
HWND hwnd;
SOCKET sock, client;
UINT_PTR uTimer;

} MYAPP;

A3.9. La structure SCREEN

typedef  struct _SCREEN {
HDC hDC, hMemDC;
HBITMAP hBitmap;
BITMAP Bitmap;
LONG bmBufSize;

} SCREEN;
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